natomie d'un telechargement passi

Duree d'infection a partir d'un site Web : 0,5 secondes

Vous n'avez méme pas besoin de cliguer pour déclencher un téléchargement passif malveillant. En visitant simplement une page infectée par un kit d'exploit,
un pirate peut télécharger un malware sur votre ordinateur.

1 Le point d'entrée

Vous accédez a un site Web piraté. Le
malware se télécharge en silence.
Vous ne remarquez pas gue
l'infection est en train d'avair lieu.
82% des sites malveillants sont des
\sites légitimes ayant été piratés.

2 La distribution

Le site initial piégé vous renvoie vers une
page web oU une série de divers exploits
vous attague en fonction de votre
combinaison logicielle (par exemple,
Windows+lE+Silverlight or 0OS
X+Safari+Flash).

3 L'exploit

Les packs d'exploits disponibles sur le
marché tels que Angler tenteront
d'exploiter les vulnérabilités dans le
systeme d'exploitation, le navigateur,
Java, Flash, le lecteur PDF, le lecteur
multimédia et autres plugins.
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4 L'infection

Le malware télécharge une charge
malveillante telle que Vawtrak, un
malware zombie qui vole des données
financieres ou encore un ransomware de
type CryptoWall ou TeslaCrypt pour vous
extorguer directement de l'argent.

5 L'exécution

Vawtrak effectue un "call home" avec
des données sensibles (identifiants
personnels, informations bancaires ou
numeéros de cartes bancaires), tandis
gue le ransomware chiffre vos fichiers
et exige un paiement de 300 - 500 USD
pour fournir la clé de chiffrement. )
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