DOSSIER VIRUS ETARNAQUES . PROTEGEZ-VOUS!

Protégez votre mobile contre

Les cybercriminels ne visent plus seulement les PC. lls

s'attaquent aussi aux mobiles via des applis qui dérobent
des données ou détournent des SMS surtaxés. Pour s'en
protéger, il faut un bon antivirus et quelques précautions.

onnaissez-vous l'ar-
naque des SMS sur-
taxés ? Selon Lookout,
un éditeur d’antivirus,
elle représente actuel-
lement les trois-quarts des menaces
visant les mobiles. Le principe? Un
piége redoutable, caché dans une
appli en apparence inoffensive. Si
vous l’installez sur votre smart-
phone, elle enverra & votre insu des
SMS en rafale qui vous seront fac-
turés... au profit d’un escroc.

Ne croyez pas en effet que les
mobiles soient épargnés par les
cyberattaques. Ils sont désormais
exposés, comme les PC, a toutes
sortes de programmes malveillants,
qui passent généralement par les
applis téléchargées. Les appareils
fonctionnant sous Android sont
les plus vulnérables (plus de 90%
des cas d’infection) : ils peuvent
accueillir des applis provenant de
n’importe quel site autre que le
Google Play, et donc étre attaqués
par elles. Les iPhone sont beaucoup
mieux protégés car ils n'ont qu'une
source d’applis, 'App Store, ot tout
est soigneusement surveillé. Seuls
les iPhone jailbreakés, c’est-a-dire
débridés et acceptant des applis
provenant de tous les sites, présen-
tent des risques.

17 000 personnes escroquées.
Venue de Russie et arrivée en
France il y a deux ans, arnaque
aux SMS est une bonne illustra-
tion de ce qui peut arriver. Entre
décembre 2011 et octobre 2012, un
hacker de vingt ans basé a Amiens,
Dylan Caron, a piégé 17000 per-
sonnes de cette fagon! Il propo-
sait gratuitement sur des forums
des applis Android payantes qu’il
avait copiées et bidouillées. Une
fois installées, elles envoyaient en

douce des SMS surtaxés a des sites
de loteries. Le jeune escroc inter-
ceptait les codes d’accés et jouait
pour son propre compte, aux
frais de ses victimes. En un an, il
a misé 500000 euros sur ces lote-
ries et gagné 4 000 euros. Arrété le
16 octobre 2012, il a été condamné
aunan de prison.

Le pirate d’Amiens n’est pas un
cas isolé. En février 2012, 4 Bobi-
gny, les cyberpoliciers ont épinglé
deux aigrefins qui avaient monté
un systéme du méme genre avec
Pappli de suivi de consommation
téléphonique SuiConFo, escroqué
2000 personnes et récolté unbutin
de 100000 euros.

Détection des spams. Il est pour-
tant assez simple d’éviter ce genre
de mésaventures. Téléchargez une
des suites de sécurité présentées
ci-contre. Les unes sont gratuites,
les autres pas trés chéres. Toutes
savent reconnaitre les applis mal-
veillantes avec un taux de réussite
supérieur a 97 %. Elles détectent
aussi les spams (pubs intrusives),
les SMS et MMS frauduleux, les
tentatives d’intrusion dans vos
données personnelles. Et elles
comportent souvent un systéme
antivol efficace (géolocalisation et
blocage automatique du mobile).

Si votre smartphone est sous
Android, évitez de télécharger des
applis en dehors du Google Play,
en particulier les fichiers APK que
Pon trouve sur les forums spécia-
lisés. Google scanne depuis un
an et demi toutes les applis pro-
posées dans sa boutique et sup-
prime celles signalées comme
malveillantes. Si vous prenez
cette précaution et disposez d’'une
bonne suite de sécurite, vous pour-
rez dormir tranquille. mcc

les appl
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Le top des suites
de sécurité gratuites

Réputé pour les PC,
Avast! propose auss|
une excellente protection
our moblles. Compléte
?scan d'applis, antlvol
sécurlsation du surf...
ettrés efficace:lors
destests, elle aldentifié
99,8 % des programmes
malvelllants, sans
ralentir le mobile et sans
affecter I'autonomie.
Etle tout gratuitement.
Une verslon enrichie et
encore mellleure devrait
sortir prochainement.

SECURITE* L8 8 & SN
FONCTIONS ~ wrikedrdryy
NOTEGLOBALE ~ 9,5/10

» Avast!Mobiie Security -
Gratuit
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wzzzy KASPERSKY

Une protection efficace,
mais un peu chére

La version mobile de
Kaspersky est 'une des
rares a avoir détecté 100 %
des applis malvelllantes
lors des tests. Elle propose
beaucoup d'autres
fonctions: antlvol, flitrage
des SMS et des mails
frauduleux (phishing),
possibllité de cacher des
données quand on préte
lemobile... Unregret :

le blocage a distance
dumoblle sulte aun vol

ne fonctionne qu'apres
undélalde 30 minutes.

SECURITE* .2 8.8 2.4
FONCTIONS b & 8 gnend
NOTEGLOBALE 8/10

» Kaspersky Mobile
Security -10,95 €/an

_ze
<o SOPHOS

Un challenger
ennetprogrés

Gratulte comme Avast!,

la suite Sophos est
légérement moins
performante (98,4 %

des menaces détectées).
Un chiffre toutefois blen
mieux que lamoyenne
des sultes de sécurité
essayeées par AV-Test
(95,2 %). Sophos, quia
beaucoup progresse, offre
de nombreuses fonctions,
notamment pour lutter
contrele spam par SMS

et pour retrouver son
téléphone en cas de vol.

SECURITE* '3 8 g¥arg
FONCTIONS 02 8.3 o
NOTEGLOBALE 9/10

P Sophos Mobile Security -
Gratuit

La version payante est
dans labonne moyenne

Eset arécemment modifié
son appli de sécurité
mobile: elle est beaucoup
plusintultive. Lessentlel
est 3, malslimanque

une interface Web pour
localiser le moblle apres
unvol. Lappli est proposée
endeux verslons, |'une
gratulte et donnant accés
aux principales fonctlons,
I'autre payante et plus
compiéte (avec mises

a Jour automatiques,
blocage des SMS

douteux et antiphishing).

SECURITE® L8 8 ¢ i3
FONCTIONS ~ desdrdriri's
NOTEGLOBALE 8/10

» ESET Mobile Security «
9,99 €/an

Unsystéme antivol
original et redoutable

La version gratulte d'AVG
blogue bien les menaces,
avec un taux de réusslte
de 98,9 %. Sonpoint fort
est safonctionantivol:
apres trols tentatives
Infructueuses de
déblocage par le voleur,
lemobilele prenden
photo et transmet celle-ci
par mail. Dommage, ce
dispositif n'est gratult que
pendant deux semaines.
Aprés, Il faut passerala
version Pro (10,99 euros)
pour en bénéflcler.

SECURITE* 8 8 gRgn{
FONCTIONS ok yy
NOTEGLOBALE  8,5/10

b AVG Antivirus Free -
Gratuit
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BITDEFENDER

Sécurité garantie,
mais peu de fonctions

BitDefender propose
unantivirus mobile
al'interface simple

et blen faite. Maisla
simplicité aunrevers;
cette suite propose
moins de fonctions que
lesautres. 100 % des
applis malveillantes ont
été détectéeslorsdes
tests, bravo ! Mais cette
protectionirréprochable
exige d'étre connecté
alInternet, ce quipeut
poser probléeme dans
des zones mal couvertes.

SECURITE* Ak drk
FONCTIONS  Ardrirvvrsy
NOTEGLOBALE  7,5/10

» BitDefender Mobile
Security -7,95 €/an
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L3 F-SECURE

Prix élevé pour
les services proposés

F-Secure Moblle Security
offre toutes les fonctlons
dasslques d'unantivirus
moblle:systéme

antlvol, scanner pour

les applicatlons, outil de
blocage des SMS douteux.
Avec99,1% des menaces
détectées pendantles
tests, cette suite fait mleux
quelamoyenne. Mals
leprix estun peu élevé:
apreés une période d'essal
de 30 jours, Il faut payer
unellcence de 7,50 euros
tousles six mols.

SECURITE* 2 8 ¢ giks
FONCTIONS k77
NOTEGLOBALE  7,5/10

P F-Secure Mobile Security -
1,45 €/6 mois
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IKARUS

Sécuritélégérement
enrefrait

Cette suite a détecté

97,6 % des menaces

lors des tests, un score
décevant, Inférleur a ceux
de ses concurrents dans
cebancd'essai.La version
gratuite d'lkarus Mobile
Security est assezlimitée,
sans protection antivol,
nifiltrage des SMS ou des
pages Web malveillantes.
Toutes ces fonctions sont
enrevanche disponibles
dansune version au prix
forfaitaire de 19,95 euros
(pour une durée illimitée).

SECURITE®*  drodrdeyyyy
FONCTIONS  Yedrdririy
NOTEGLOBALE ~ 7/10

¥ ikarus Mobiie Security -
19,95 € sansiimite
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TREND MICRO

Fonctions et sécurité
aaméliorer

Grand nom de lasécurité
surles PC, Trend Micro
estunpeu moins
satisfalsant sur mobile.
Sontaux de détection
des menaces n'est pas
parfait (98,5 %). Et ses
fonctlons antispam et
antivol ne sont pas parmi
les plus complétes, Méme
slle systéme de contréle
parental, avecunblocage
des sltes en fonction
del'dgedel'enfant, est
efficace, nous trouvons
élevé le prix demandé,

SECURITE* ek ivyy
FONCTIONS ke irirdy
NOTEGLOBALE  6/10

b Trend Micro Mobile
Security - 19,95 €/an
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LOOKOUT

Des servicesincomplets
et plutdt chers

Lookout protége les
smartphones comme
les autres antivirus,
mals il lulmanque des
fonctions Importantes :
pas dedétectiondes
SMS frauduleux, pas

de contrdle parental,
pasd'analyse des cartes
mémolres de |'appareil.
Enoutre, la protection
est perfectible (98,6 %
des menaces détectées
lorsdes tests). Pour
29,99 eurospar an,on
pouvalt espérer mieux.
SECURITE® ek iriy
FONCTIONS v iri77r
NOTEGLOBALE 6/10

¥ Lookout Premium -
29,99 €/ano0u2,99 €/mois
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* Pour établir ce classement, nous nous sommes fondés sur les tests techniques des | trente principales suites de sécurité pour moblles réalisés en juillet et aoiit 2013 par les soclétés Indépendantes AV-Comparatives et AV-Test.
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